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株式会社オプロ

データオプティマイズソリューション（※）は、株式会社オプロ（以下、当社）が提供するサービスです。
本書は、データオプティマイズソリューションをお客様に対し提供するにあたり、
当社の情報セキュリティへの取り組みと、情報セキュリティの観点からお客さまにご注意いただきたい点について紹介するものです。

・本書で使⽤される⽤語は、本書において特に定める場合を除き、提供条項に定める意味を有するものとします。 
・本書の内容については、予告なく変更する場合があります。 

※
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本書におけるデータオプティマイズソリューションの対象範囲 カミレス



情報開⽰項⽬ 内容

1 情報セキュリティの責任 ＜当社の責任＞
当社は、以下のセキュリティ対策を実施します。
●データオプティマイズソリューションのセキュリティ対策
●データオプティマイズソリューションに保管されたお客様データの保護
●データオプティマイズソリューションの提供に利⽤するインフラストラクチャーのセキュリティ対策

＜お客様の責任＞
お客様は、以下のセキュリティ対策を実施する必要があります。
●各利⽤者に付与されたパスワードの適切な管理
●データオプティマイズソリューション アカウントの適切な管理（登録、削除、組織管理者権限の付与など）
●データオプティマイズソリューションの利⽤にあたり登録、⽣成、保管されたコンテンツデータの適切な管理
●データオプティマイズソリューションに登録する個⼈情報の取扱いに関する適切な管理

2 関係当局との連絡体制 ●地理的所在地
東京都中央区京橋2-14-1
●データ保管場所
Salesforce Services（以下、SF）︓お客様の設定リージョンによる
●法管轄
提供条項に定めている通り、準拠法は⽇本法とし、本契約に関する紛争については、⽇本国東京地⽅裁判所⼜は東京簡易裁判所をもって、第⼀審の専属管轄裁
判所としている。

3 教育及び訓練 当社は、当社の従業員並びにデータオプティマイズソリューションの開発・運⽤・提供に関係する業務委託先に対し、お客様データ（⽒名、メールアドレス、
各機能で利⽤するデータ等）及び派⽣データ（ログ、バックアップデータ等）の適切な利⽤に関する情報セキュリティ教育を実施しています。

4 資産の⽬録 当社は、データオプティマイズソリューション上で取り扱うお客様データ（⽒名、メールアドレス、各機能で利⽤するデータ等）及び派⽣データ（ログ、バッ
クアップデータ等）について、当社内で保持する情報資産管理台帳上で把握・管理しております。

5 ⽬録の中で維持される資産の管理 Salesforceは、Core製品(1st Party)基準ですべてのお客様データ（本番、Sandbox含め）に対してストレージレベルでAES-256のアルゴリズムで暗号化を実
施しております。詳細の内容は以下のコンプライアンスドキュメントからもご確認いただけます。
(Salesforce Services First Party Storage Encryption Summary)
https://compliance.salesforce.com/en/documents/a006e00000xzqJ5AAI

アプリケーションレベルでの暗号化については、Shield Platform Encryptionをご使⽤いただくことで解決できます。
https://successjp.salesforce.com/article/NAI-000474

なお、SalesforceのISMAP対応については下記でご確認いただけます。
https://compliance.salesforce.com/jp/ismap

6 資産の返却または除去 お客様とSalesForceとの契約に準じます。詳しくは、以下をご参照ください。
https://help.salesforce.com/s/articleView?id=000386225&type=1

7 返却または除去する資産の特定 当社は、No.6に記載されている対応を履⾏すべく、返却及び除去する対象となるデータを情報資産管理台帳によって特定しております。
8 情報のラベル付け お客様は、Salesforceの機能によりユーザー情報をラベル付けすることが可能です。詳しくは、以下をご参照ください。

https://help.salesforce.com/s/articleView?id=sf.user_fields.htm&type=5

9 アクセス権の登録及び登録削除 Salesforceの機能により、⾃らユーザーを無効化できます。以下をご参照ください。
https://help.salesforce.com/s/articleView?id=sf.deactivating_users.htm&type=5

10 アクセス権の管理 Salesforceの機能により、プロファイルと権限セット単位でユーザーの権限を設定が可能です。以下をご参照ください。
https://help.salesforce.com/s/articleView?id=sf.permissions_about_users_access.htm&type=5

11 アクセス権の制御 Salesforceの⼆段階認証機能をお客様環境で利⽤する形になります。以下をご参照ください。
https://security.salesforce.com/ja/mfa

12 秘密認証情報の管理 カミレスのユーザアカウントは、お客様のSalesforceユーザーと紐づきます。
秘密認証情報の管理につく詳細は、以下をご参照ください。
https://help.salesforce.com/s/articleView?id=sf.adding_new_users.htm&type=5

13 ユーティリティプログラム データオプティマイズソリューションを提供するにあたり、直接的か間接的かに関わらず、お客様に影響が出る可能性があるユーティリティプログラムの利⽤
はありません。

14 利⽤者資源の論理的分離 データオプティマイズソリューションでは、お客様データ（⽒名、メールアドレス、各機能で利⽤するデータ等）及び派⽣データ（ログ、バックアップデータ
等）を保護するため、以下の論理的分離を実施しています。

カミレスはお客様のSalesforce環境において使⽤されるため、全て分離されている。
15 利⽤者と事業者間の論理的分離 当社では、お客様環境を保護するため、以下の通り、当社の内部環境と分離を⾏っています。

Salesforceはお客様環境にインストールされるクラウドサービスであるため、当社の環境とは別になっています。
16 クラウドサービス内のソフトウェア管理 カミレスはSalesforce Platform上で動作するAppexchange製品となり、それらは公開前に必ずセキュリティレビューに合格する必要があります。当該レ

ビューに合格することによって、クラウドサービス利⽤者の所有するソフトウェアの実⾏が関係するリスクに対応しています。

・AppExchange セキュリティレビュー
https://developer.salesforce.com/docs/atlas.ja-jp.packagingGuide.meta/packagingGuide/security_review_overview.htm

また、定期的な再レビューを受ける必要があります。
・AppExchange での定期的なセキュリティ再レビュー
https://developer.salesforce.com/docs/atlas.ja-jp.packagingGuide.meta/packagingGuide/security_review_periodic_reviews.htm

17 仮想マシンの設定 カミレスが構築されるSalesforceでは、以下の⼿法によって仮想マシンの要塞化が⾏われています。
・Salesforceサービスでは本番環境のネットワークレベルでのマルウェア検知を実装しています。具体的には、ネットワーク侵⼊検知システムはマルウェア関
連のネットワークトラフィックを検知するように設定されています（また、継続的に更新されています）。
・サーバのOSのハードニングや、必要なポートのみが開かれ他のすべてを拒否するファイアウォールを構成しています。
・システムへのアクセスは認可された従業員のみ制限されており、これらすべてのシステムはホストプラットフォームと同様に、セキュリティモニタリングシ
ステムを介してリアルタイムに監視されています。
・Salesforceサービスは、標準のHTTPおよびHTTPSポートを、 それぞれ80および443で使⽤しています。ポート8883についてもExperience Cloudサイトを
有効化する際のCDN機能性にために使⽤されます。
※Salesforceサービスでサポートされているネットワークプロトコルの⼀覧です。︓HTTP, HTTPS(TLS)および SMTP.

18 暗号技術の利⽤ カミレスに保管されるデータは、お客様のSalesforce環境で保管され、暗号化されます。
Salesforceのデータ暗号化に係る制限事項ならびにデータ暗号化鍵の管理⽅法については、以下をご参照ください。
https://successjp.salesforce.com/article/NAI-000474

19 クラウドサービスの変更に関する情報 サービスのバージョンアップ情報を始めとした、メンテナンス情報、障害通知、新機能リリース等の各種情報は、下記のリンク先 Web ページより閲覧するこ
とが可能です。

メンテナンス情報
https://status.salesforce.com/products/Salesforce_Services
障害通知
https://opss-info1.opro.net/hc/ja
新機能リリース
https://kamiless.opro.net/hc/ja/articles/16230088967449

情報セキュリティのための組織

⼈的資源のセキュリティ

資産の管理

アクセス制御

暗号

運⽤のセキュリティ



20 容量・能⼒の監視 個々のご契約組織でのリソース（特にストレージ）管理につきましては、下記記載のヘルプを参照ください。
なお、ストレージ容量超過時の対応については下記を参照ください。
ディスク容量の超過時について
https://help.salesforce.com/s/articleView?id=000386175&type=1&language=ja

ご参考までにSalesforceサービス全体のキャパシティ管理について下記に記載します。
可⽤性 〜 キャパシティー管理
キャパシティの需要(システムおよびアプリケーション)は、毎⽇監視されています。キャパシティー計画エンジニアは、ネットワーク、データセンター、イン
フラストラクチャーおよびアプリケーションの利⽤状況を監視し、キャパシティーに対する需要が満たされていることを保証し、将来の要求を予測します。
Salesforce Servicesには、⾼度に計測されているアプリケーションがあり、このアプリケーションからサービスデリバリーデータウェアハウス(DW)へ⾮常に
多くのパフォーマンス計測値が供給されています。この出⼒が、セールスフォース社がキャパシティの変化への対応⽅法の決定を駆動します。その答えは必ず
しも「ハードウェアの追加」ではありません。アプリケーションのリファクタリングやアプライアンスの使⽤などが、キャパシティの変化に対応するための最
適な解決策となることも多々あります。⼀般的な⾔葉では、セールスフォース社はサービス容量を増やすために、インフラストラクチャー内でスケーラビリ
ティを垂直⼿法から⽔平⼿法に移⾏完了しています。⽔平スケーラビリティーでは、垂直スケーラビリティーの上限に近づいていると考えられる場合にも容量
を増やすことができます。ヨーロッパ、北アメリカおよびアジア太平洋の現在のシステムは、複数のインスタンスから構成されています。

キャパシティ管理 完全にスケーラブルなシステム
追加のデータベースやデータベースサーバは、必要に応じて追加されます。新しいサーバは、サービスの途絶なしに追加可能です。最⼩限の構成変更で、サー
バの追加が⾏われます。アプリケーションサーバはステートレスであるため、この層は需要に対応するために、無制限にスケール可能です。

21 操作⼿順 データオプティマイズソリューションのご利⽤にあたり、お客様が利⽤できる⼿順書は、下記リンク先より閲覧することが可能です。

■技術的なご質問に関して
技術的なご質問は、以下のサイトよりお問い合わせいただくことが可能です。招待メールを別途送付しますので、メール内の案内に沿ってパスワードを設定し
てください。
※既にご登録いただいている場合は招待メールは送付されません。

◎OPRO Support Service
https://spc.opro.net/hc/ja

◎ご利⽤⽅法
https://spc.opro.net/hc/ja/articles/4605642922265

22 バックアップ カミレスでは、フォームテンプレートやマスター情報をエクスポートする機能を提供しています。お客様は任意のタイミングでエクスポート機能を使⽤するこ
とで、バックアップとして保持することができます。また、実データはSalesforceのDataLoaderを利⽤して取得することが可能です。

23 ログ取得 お客様は、以下のログを取得することが可能です。

・ログイン履歴
・申請時の操作ログ
・（Salesforce Shieldを利⽤すれば）レコードの項⽬の更新歴等

24 クロック同期 Salesforceでは下記のタイムゾーンを利⽤できます。
https://help.salesforce.com/s/articleView?id=sf.admin_supported_timezone.htm&type=5
Salesforce を構成する各サーバは、NTP時刻 (Network Time Protocol) を取得して稼働しています。
※参考
https://help.salesforce.com/s/articleView?id=000385285&type=1&language=ja

25 監視機能 データオプティマイズソリューションでは、お客様に関する以下の情報を監視することが可能です。

・申請時の操作ログ
・（Salesforce Shieldを利⽤すれば）レコードの項⽬の更新歴等

26 監視機能のアクセス制御 データオプティマイズソリューションでは、各ユーザが参照できるログの種類を以下の通り定めています。また、本機能によって監視できる対象は、お客様⾃
⾝のクラウドサービスインスタンスのみとなります。

管理者ユーザーは操作ログ、更新ログ、ログイン履歴を参照できる

27 IPv6への対応 カミレスにおけるIPv6の対応は、Salesforceでの対応に準じます。詳しくは、以下をご参照ください。
https://help.salesforce.com/s/articleView?id=000381914&type=1

28 セキュリティを保つための開発⼿順及び慣⾏ データオプティマイズソリューションの開発には、以下の⾔語やセキュアな開発を実現するためのルールが⽤いられています。またその他、包括的なSDLCを
規定したシステム開発のための基準に基づいた開発を実施しています。

⾔語︓Apex、JavaScript
リリースバージョンはSalesforceのセキュリティレビューを通過する必要があり、そのルールに則って開発している。

29 ピアクラウドサービス事業者の情報セキュリティ⽔
準

カミレスでは、SalesforceのSalesforce Servicesを利⽤しています。
当該サービスでは以下URLに記載される認証資格を取得していることに加え、当社が当該サービスを利⽤するにあたり、必要なセキュリティ⽔準を満たしてい
ることを確認しております。

Salesforce Services
https://www.salesforce.com/jp/solutions/industries/government/compliance/

30 情報セキュリティインシデント管理の責任の割当て
及び⼿順

お客様に⼤きな影響を与えるセキュリティインシデント（データの消失、⻑時間のシステム停⽌等）が発⽣した場合は、インシデント発⽣してから1時間以内
を⽬標に、HP等で通知します。
・発⽣した障害について、以下の情報をHP等で通知します。
  - お客様による回避策がある場合、その内容
  - 製品側で暫定または恒久対策を実施した場合、その内容
  - 復旧に時間がかかる場合、その進捗状況

31 情報セキュリティ事象の報告 情報セキュリティインシデントに関する問合せは、「オプロサポートサービス」より受け付けています。
オプロサポートサービス｜https://spc.opro.net/hc/ja

32 潜在的なディジタル形式の証拠 裁判所からの証拠提出命令など、法的に認められた形でお客様のデータの提供を要請された場合、当社は、お客様の許可なく、必要最⼩限の範囲で、お客様情
報を外部に提供する可能性があります。

33 クラウドサービスを管轄する法域 お客様と当社との間の契約は、提供条項に基づいて解釈されるものとします。

提供条項︓準拠法は⽇本法とし、本契約に関する紛争については、⽇本国東京地⽅裁判所⼜は東京簡易裁判所をもって、第⼀審の専属管轄裁判所とします。
34 関連する法的要求事項 当社がデータオプティマイズソリューションを提供するにあたり、関連する法令としては、以下が該当します。

・個⼈情報の保護に関する法律
・サイバーセキュリティ基本法
・不正競争防⽌法
・電⼦帳簿保存法

35 知的財産権の順守 当社は、データオプティマイズソリューションを提供するにあたり、社内規程により、知的財産権の遵守⽅針を確⽴しています。

また、データオプティマイズソリューションの提供条項において、財産権に関する条項を定めています。
36 記録の保護 お客様から預かったデータを適切に保護することは、当社の責任です。お客様データは、不正なアクセスや改ざんを防ぐため、当社のシステム運⽤担当しかア

クセスできない、限られたアクセス権のもとで保管されます。

なお、カミレスに関しては、お客様データはお客様のSalesforce環境にのみ保管されるため、当社側でアクセスすることはできません。

順守

通信のセキュリティ

システムの取得、開発及び保守

供給者関係

情報セキュリティインシデント管理



37 暗号に関する協定、法令及び規則の順守 カミレスに関しては、お客様データはお客様のSalesforce環境にのみ保管されるため、当社側でアクセスすることはできません。
「適⽤する協定、法令及び規則に順守している」という点では下記サイトを参照ください。
https://compliance.salesforce.com/jp

38 情報セキュリティ管理策実施の⽴証 当社では、データオプティマイズソリューションを対象に、外部組織による客観的な評価としてISO27001、ISO27017、プライバシーマークを取得しており
ます。
https://corp.opro.net/about/company/


